Managed Archive Service

Email archiving simple and secure

opentext"  Cybersecurity

O arquivo de-mails e os backups:
A criacao de backups nao é a mesma coisa que o
arquivo de emails!

“Nés fazemos ja o backup dos dados nos nossos servidores de emails. Nao é necessario arquivar
os dados separadamente.” Os responsaveis informaticos que subscrevem esta permissa tomam
um risco consideravel, na medida em que os backups nao substituem o arquivo profissional de
e-mails.

Apesar dos backups e do arquivo serem dois elementos chave de
todas as empresas preocupadas com a seguranc¢a, na verdade tém
objetivos diferentes (veja o quadro abaixo):

@ O objectivo principal do backup é apoiar o @ O objectivo do arquivo é por sua vez conservar os

processo de recuperacao apos um incidente (DR) emails durante muitos anos de forma fiel a

no ambito do conceito de continuidade da original, faceis de encontrar e sempre disponiveis.
atividade (BC). Os backups protegem os dados E a base de uma estratégia profissional de gestéo
importantes  (idealmente, e incluido o préprio de informacao que tem em consideracdo todas as
arquivo de email ) geralmente por periodos curtos exigéncias legais e regulamentares. Esta é a razao
ou médios para que essas informagdes possam ser porque para além dos backups, o arquivo de
restauradas se necessario. Isso garante que os emails é uma das ferramentas mais importantes
sistemas de dados criticos para a empresa da politica de continuidade da atividade (Business
continuem disponiveis mesmo em caso de Continuity, BC) de uma empresa.

urgéncia (por exemplo uma falha de sistema ou
um ataque de ransomware).
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Os emails nao devem ser nunca simplesmente apagados. O arquivo de
e-mails é importante para que as informacoes que contenham estejam
sempre disponiveis. Contudo, o arquivo de emails deve fazer parte de um
plano de backup e ser protegido contra falhas de sistema.

Objetivos Backup de Arquivo de
emails e-mails
Eliminacao de quotas das caixas de emails

Eliminacao dos ficheiros PST
Reduzir as necessidades de storage gracas a deduplicacao
€ a compressao

Reduzir a carga de trabalho dos servidores de email e
simplificar o processo de salvaguarda e recuperagao

Fornecer uma conservagao completa, inviolavel a longo
prazo dos e-mails

Ajudar a responder as exigéncias de conformidade

Assisténcia para cenarios de eDiscovery

Indexacao em texto integral dos emails para pesquisas
rapidas

@ @ 6 e @ O ¢ @

Utilizadores finais: recuperar os emails perdidos rapida
e facilmente

As avaliacoes deste quadro sdao baseadas nos conceitos fundamentais dos backups e de arquivo de emails. As
funcionalidades de uma solucdo de arquivo de emails aqui abordadas baseiam-se no conjunto de funcoes
oferecidas. As funcionalidades das solu¢ées de backup e arquivo de emails podem varia em funcao do produto
utilizado.

@ Aplicavel totalmente @ Aplicavel @ Aplicavel parcialmente O Nao aplicavel
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